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MELANI Melde- und Analysestelle Informationssicherung

Checkliste ,Sicherheitseinstellungen fur Windows XP*
Die einzelnen Punkte sind auf den nachfolgenden Seiten Schritt flir Schritt erklart.

Personal Firewall

Uberpriifen Sie regelmassig, ob die bei Windows XP vorhandene Firewall aktiviert
ist und lassen Sie keine Ausnahmen zu. Dies lasst sich tiber den entsprechenden
Punkt im Sicherheitscenter kontrollieren und umsetzen (Systemsteuerung -
Sicherheitscenter 2 Windows-Firewall)

Software Updates

Aktivieren Sie die automatische Updatefunktion, deren Konfigurationsmeni
ebenfalls iber das Sicherheitscenter zuganglich ist (Systemsteuerung -
Sicherheitscenter 2> Automatische Updates).

Vergessen Sie nicht, tibrige Software (z.B. MS Office, Audio Player, usw.)
ebenfalls regelmadssig zu aktualisieren.

Antiviren-Software

Stellen Sie sicher, dass eine Antiviren-Software installiert ist und halten Sie diese
uber die automatische Updatefunktion aktuell.

Verwaltung von Benutzerkonten

Versehen Sie simtliche Benutzerkonten mit einem starken Passwort.

Datensicherung

Fuhren Sie regelméssige Datensicherungen auf externe Speichermedien durch und
versuchen Sie von Zeit zu Zeit, ob die Daten wieder hergestellt werden kénnen.

Bewahren Sie die Speichermedien an einem sicheren Ort auf.
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Einleitung

Durch befolgen einiger weniger Massnahmen und Verhaltensregeln ist Ihr Windows
XP System bereits gut vor unautorisierten Zugriffen und vor den Auswirkungen von
Viren, Wirmern und Trojanischen Pferden geschiitzt. Diese Massnahmen umfassen

Personal Firewall
Software Updates
Antiviren-Software
Datensicherung

und werden im ersten Kapitel ,,Grundschutz“ beschrieben. Das daran anschliessende
Kapitel "Zusétzliche Sicherheitseinstellungen™ richtet sich an den erfahrenen Win-
dows-Benutzer. Die dort aufgefiihrten Empfehlungen tragen dazu bei, die Systemsi-
cherheit iber den Grundschutz hinaus zu erhéhen.

Wichtige Hinweise:

- Windows XP gibt es in einer Home Edition und
einer Professional Edition. Die beiden Versionen
unterscheiden sich in einigen Punkten. Die
vorliegende Anleitung tragt diesem Umstand so
weit als moglich Rechnung.

Dieses Dokument gilt ausschliesslich fur Windows

XP Systeme, die nicht Bestandteil einer Windows-
Doméne sind. Dies ist bei Privatanwendern stets
der Fall.

Es wird ferner davon ausgegangen, dass sich das
Windows XP System auf dem aktuellen Stand
beziiglich des Service Packs (derzeit SP2) sowie
allfalliger Sicherheits-Updates befindet* und dass
es sich beim Filesystem um NTFS? handelt.

! Wie dies tberpriift werden kann, wird im ,,Anhang A: Ermitteln des installierten Service Packs“ aufgezeigt.
2 Wie dies Uberpriuft werden kann, wird im ,,Anhang B: Informationen tiber das Filesystem anzeigen* aufgezeigt.

1



Melde- und Analysestelle Informationssicherung

Grundschutz

Windows XP ist das derzeit aktuellste Client-Betriebssystem von Microsoft. Mit dem
Service Pack 2 (SP2) wurde das Sicherheitscenter mit den drei Schwerpunkten Fire-
wall, Automatische Updates und Virenschutz hinzugefiigt. Die Benutzeroberflache ist
Uber den Menupunkt ,,Systemsteuerung - Sicherheitscenter* erreichbar.

¥ Windows-Sicherheiiscenter EI@‘E‘

& Sicherheitscenter
Schiitzen Sie den Computer

= Neueste Sicherheits- un
Virusinformati won Microsol

informationen
erhalten

* Nach neuesten Updates suf

windows Update suchen @Firewall @ AKTIV +
* Unterstitzung fiir

Sicherheltsproblems erhaken &@ Automatische Updates o AKTIV <
+ Hiffe tber das Sicherheitscenter
+ Warnungseinstalungen des # Virenschutz © STATUS UBERPRUFEN | 2

Sicherheltecenters sndern -

Norton Antivirus hat gemeldet, dass es installert ist, jedoch ist dessen Status unbekannt, Klicken
ie: auf "Empfehlungent”, um Informationen zur weiteren Worgehensweise zu erhalten. tie tragt
tivirussoftware zum 5 o

2 des Computers bei

Empfehlungen...

Sicherheitseinstellungen verwalten fiir:

i) Internetoptionen ‘# Automatische Updates

% Windaws-Firewall

Avicrosoft tritt filr den Sehutz Ihrer Privatsphare ein, Lesen Sie c

Abbildung 1: Das Windows Sicherheitscenter

Auf die einzelnen Punkte des Sicherheitscenters und seine Funktionen wird auf den
folgenden Seiten eingegangen.

Personal Firewall

Eine Personal Firewall schitzt ein Computersystem, indem sie ein- und eventuell
auch ausgehende Verbindungen tberwacht und gegebenenfalls zurlickweist. Die Ent-
scheidung dartber erfolgt anhand einfacher Regeln, die bei jedem Verbindungsaufbau
konsultiert werden.

Mit dem Einspielen des Service Packs 2 wird die in Windows XP integrierte Firewall
standardmaéssig aktiviert. Das Konfigurationsment der Windows-Firewall kann Gber
das Sicherheitscenter (sieche Abbildung 1) erreicht werden. Uber die drei Register
- Allgemein®, ,,Ausnahmen* und ,,Erweitert* lassen sich die gewtinschten Einstellun-
gen vornehmen (siehe Abbildung 2).

- Uberpriifen Sie im Register ,,Allgemein*, ob der Punkt , Aktiv* im Fenster
von Abbildung 2 markiert ist und setzen Sie ein Hakchen bei ,,Keine Ausnah-
men zulassen®.
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Erfahrene Benutzer kénnen bendtigte Dienste unter dem Register ,,Ausnahmen** frei-
schalten, falls zum Beispiel Dienste wie Datei- und Druckerfreigabe verwendet
werden.

%= Windows-Firewall

Allgemein | susnahmen | Enwsitert

| Der Computer wird durch den '

Der Windows-Firewall tragt zum Schutz des Computers bei, indem der Zugriff
durch nicht autorisierte Benutzer auf den Computer Liber das Internet bzw, ein
Netzwerk verhindert wird

iv [empfohlen)

£:e Einstellung blockt den Zugiiff auf den Computer fiir alle auben
ghden Quellen, mit Aushahme derjenigen, die aut der Registerkarte

Nhmen'* entsprechend ausgewahit sind
e Ausnahmen zulassen
if:tivieren Sie dies, wenn Sie eine Verbindung mit einem

alfentlichen Metzwerk. von weniger sicheren Diten aus, wie z. B
Flughafen, herstellen. E < wird keine Benachrichtigung angezeigt,
wenn Programme geblockt werden. Die auf der Registerkarte
“dusnahmen” durchaefubrte Auswahl wird ignariert,

@ () Inaktiv [nicht empfohlen]

Wermeiden Sie diese Eingtellung. Durch Deaktivieren des
Windows-Firewalls ist dieser Computer weniger vor Viren oder
anderen Angriffen geschiitzt

‘wieitere [nformationen iiber den \Windaws-Firewsl

Abbildung 2: Konfiguration der Windows-Firewall

Wichtiger Hinweis: Die Windows-Firewall ermdglicht nur die Kontrolle von einge-
henden Verbindungen. Vom System ausgehende Verbindungen lassen sich so nicht
kontrollieren und tberwachen! Weitere Informationen dazu sind im Abschnitt ,,Kon-
trolle und Einschrankungen von ausgehenden Verbindungen* auf Seite 17 aufgefihrt.

Software Updates

Sicherheitsliicken kénnen unrechtmassige Zugriffe auf Daten oder die Ausbreitung
von Wurmern ermdglichen und sind sowohl in Betriebssystemen (z.B. Windows XP,
Windows 2000, Mac OS X, Linux usw.) wie auch in Anwendungen (z.B. Internet Ex-
plorer, Media Player usw.) vorhanden. Um die Sicherheit Ihrer Daten (und der ande-
ren Internet-Nutzer) zu erhohen, kommt dem regelméssigen Einspielen von
Sicherheits-Updates, welche diese Sicherheitslicken schliessen, eine grosse
Bedeutung zu.

Die automatische Updatefunktion von Windows XP lasst sich ebenfalls iber das Si-
cherheitscenter vornehmen und sollte unbedingt aktiviert werden (siehe Abbildung 3).
Beachten Sie, dass diese Updatefunktion nur das Betriebssystem, den Internet Explo-
rer, den Media Player usw. abdeckt, nicht aber MS Office (Word, Excel, PowerPoint,
Access, Outlook). Diese Updates missen separat Uber die Webseite von Microsoft
eingespielt werden, die Sie zu diesem Zweck regelméssig konsultieren sollten:

http://office.microsoft.com/de-de/officeupdate/default.aspx
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Automatische Updates g]

Automatische Updates

Schiikzen Sie den Computer

Windows kann regelmafig nach wichtigen Updates suchen und diese
installieren. {Durch das Akkivieren won automatischen Updates wird
gegebenenfals die Windaws Update-Software instaliert, bevor andere
Updates installiert werden.)

wiERgnktionieren automatische Undates?

Aufomatisch {empfohlen)

Empfohlene Updates automatisch downloaden und auf dem
Computer instalieren:

Taglich W lum (0300 W
(D) Updates downloaden, aber Installationszeitpunkt manuell Festlegen
(O Benachrichtigen, aber nicht automatisch downloaden oder instalieren
() Automatische Updates deaktivieren

Sie kénnen Ihren Computer besser schitzen, wenn Sie Updates
regelmafig installieren,

Updates won der Windows Update-‘Website installieren

Abbildung 3: Automatisches Softwareupdate

Neben dem Betriebssystem und den Office-Anwendungen sind auch Softwareproduk-
te von Drittanbietern (z.B. Entpacksoftware, Dokument Reader usw.) periodisch auf
deren Aktualitat hin zu prifen. Bei denjenigen Programmen, die iber keine automati-
sche Updatefunktion verfligen, sind regelmassige Besuche der entsprechenden Her-
steller-Webseite empfehlenswert.

Antiviren-Software (Schutz vor Malicious Code)

Malicious Code ist der Oberbegriff fir Software, die schadliche Funktionen auf einem
System ausfuhrt. Dieser Gruppe gehéren neben Viren unter anderem auch Wirmer
und Trojanische Pferde an. Detaillierte Informationen zu diesen Begriffen sind auf der
Webseite von MELANI unter dem folgenden Link zu finden:

http://www.melani.admin.ch/themen/00103/index.html?lang=de

Sorgen Sie unbedingt dafiir, dass eine aktuelle Antiviren-Software auf lhrem System
vorhanden ist. Diese schitzt nicht nur die Daten auf Ihrem System, sondern auch Sys-
teme und Daten anderer Internetnutzer. Beispielsweise erfolgt das Versenden von
Spam vielfach tber unzureichend geschiitzte Systeme, ohne dass der Benutzer etwas
davon bemerkt. Mit einem aktuellen Virenschutz werden auch solche Gefahren mini-
miert.

Windows XP versucht, die installierte Antiviren-Software zu erkennen und deren Ak-
tualitat zu prifen. Scheitert dieser Versuch oder ist der Virenschutz nicht auf dem ak-
tuellsten Stand beziehungsweise nicht vorhanden, wird dies dem Benutzer durch ein
Symbol in der Taskleiste angezeigt und der Menupunkt ,,Virenschutz* im Sicher-
heitscenter rot hervorgehoben (Abbildung 4).
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% Windows-Sicherheitscenter

= Neueste Sicherheits- und
Virusinformationen won Microsoft
erhalten

* Nach neuesten Updates suf
windows Update suchen

* Unterstitzung fiir
Sicherheitsprobleme erhalken

* Hife iher das Sicherheitscentar

+ Warnungssinstallungen des
Sicherheitscenters dndern

& Sicherheitscenter

Schiitzen Sie den Computer

Wesentliche Sicherheitsmafbnahmen

Mit dem Sicherheitscenter kinnen Sie Windows-Sicherheitseinstellungen verwalten. Stellen Sie sicher,
dass die folgenden 3 wesentlichen Sicherheitsmafinahmen aktiviert sind. Folgen Sie den
Empfehlungen, wenn die Einstellungen richt aktiviert sind, OFfnen Sie die Systemsteuerung, wenn Sie
spater zum Sicherheitscentar zuriickkehren méchten,

Meuheiten in Windows, die zum Schutz des Computers beitragen

a Firewall

4 Automatische Updates

Norton Antivirus hat gemeldet, dass es installert ist, jedoch ist dessen Status unbekannt, Klicken
Sie auf "Empfehlungen”, um Informationen zur weiteren Yorgehensweise zu erhalten. Wie tragt

Antivirussoftware zum Schutz des Computers bei?
Empfehlungen...

@ AKTIV |+
@ AKTIV | %

© STATUS UBERPRUFEN | (»

Sicherheitseinstellungen verwalten fiir:

@ Internetoptionen
@ Windaws-Firewall

% Automatische Updates

Abbildung 4: Fehlender Virenschutz wird erkannt (rot hervorgehoben)

Besorgen Sie sich in diesem Fall umgehend eine Antiviren-Software und halten Sie
diese Uber die automatische Updatefunktion aktuell. Eine Auswahl solcher Schutzpro-

gramme finden Sie unter folgendem Link:

http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de#sprungmarke0 4

Internetoptionen

Die Internetoptionen sind ebenfalls tber das Windows Sicherheitscenter zuganglich
(siehe Abbildung 4 unten links). Wéahlen Sie das Register ,Sicherheit“ (siehe

Abbildung 5, links):

Togramme:
Datenschutz

Sicherhzit

Lokales Intranet
Internet
Diese Zone enfhalt alle ‘wWebsites, die in keiner
anderen Zone Enthalten sind.

Sicherheitsstufe die:

. LA deren Sicherheitseinstellungen

g dizser Zone

gtzchiankter Funktionalitat

Inhalte enthalten

Enueitert “Yerbindungen Programme Enweitert
Inhalte: Allgemein Sicherheit D atenschutz Inhalte
Wahlen Sie eine Webinhalkzzone, um deren Sicherheitseinstelungen
festzulegen.
o ® « o
=
Wertrauenswiirdige Internet Lokales Intranet Wertrauenswiirdige
Sites Sites
¥ < >
Internet

Dieze Zone enthalt alle Websites, die in keiner
anderen Zone enthalten sind.
. VenwerNen Sie den Schieberegler fiir die Sicherheitsstute.

- Die fcherste Maglichkeit zum Browsen, aber mit

T/ eniger sichere Funktionen sind deaktiviert
- Angebracht fiir Sites, die moglicherweise schadigende

[ Stufe anpassen. . ] l Standardstufe J

[ ok

] [ Abbrechen ] [Ul_nemahmen]

Abbildung 5: Register "Sicherheit"
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Wahlen Sie flr die Zone ,,Internet* die Standardstufe ,,Hoch**. Dies l&sst sich unter
dem Punkt ,,Standardstufe** durch Verschiebung des Reglers erreichen. Wahlen Sie
anschliessend fur die Zone ,Vertrauenswirdige Sites” die Standardstufe ,Sehr
niedrig” und klicken Sie auf ,,Sites...". Es 6ffnet sich ein Fenster wie in Abbildung 6.

Yertrauenswiirdige Sites

Sie kiinnen Websites zu dieser Zone hinzuflgen und aus ihr
entfernen. FOr alle Websites in dieser Zone werden dis
Sichetheitseinstellungen der Zone werwendet,

Diese Website zur Zone hinzufigen:

websites!

Filr Sites dieser Zone ist eine Serveriberprifung (https:) erforderlich

Ok Abbrechen

Abbildung 6: Definieren von vertrauenswirdigen Webseiten

Entfernen Sie das Hakchen bei der Option ,Fur Sites dieser Zone ist eine
Serveriiberprifung erforderlich®. Tragen Sie hier die Homepage lhrer Online-Bank
(z.B. https://ihreonlinebank.ch) und die Windows-Update Homepage
(*.update.microsoft.com , *.windowsupdate.microsoft.com und *.windowsupdate.com) ein.
Geben Sie dazu zuerst im oberen Feld die Adresse ein und klicken Sie anschliessend
auf ,,Hinzufiigen®. Achten Sie auf die exakte Schreibweise. Wenn die Ubermittlung
Uber eine sichere Verbindung abgewickelt wird, muss der Adresse dementsprechend
https:// vorangestellt werden. Das Zeichen * kann als Platzhalter eingesetzt werden.

Hinweis: Sollten nach diesen Einstellungen gewisse Homepages nicht mehr korrekt
angezeigt werden, lasst sich dies durch eine vorlbergehende Herabsetzung der Stan-
dardsicherheitsstufe fur die Zone ,Internet“ auf ,,Mittel* anpassen. Vergessen Sie
nicht, nach dem Besuch der jeweiligen Homepage die Stufe wieder auf ,,Hoch* zu
stellen.
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Verwaltung von Benutzerkonten
Windows XP Home

Wéhrend der Installation von Windows XP Home muss ein Benutzerkonto erstellt
werden. Dieses und alle spater eingerichteten Benutzer besitzen standardmaéssig
Administratoren-Rechte und sind mit keinem Passwort geschitzt! Dies ist ein Sicher-
heitsrisiko, das umgehend behoben werden sollte. Starten Sie die Benutzerverwaltung
,.Systemsteuerung - Benutzerkonten*; es erscheint ein Fenster wie in Abbildung 7.

:£ Benutzerkonten

Informationen dber i Beoutetiin o

[9) Benutzerkanten
[9) Benutzerkantatypen

3] senuizer wechszhn Wabhlen Sie eine Aufgabe...

oder wahlen Sie ein zu anderndes
Konto

Abbildung 7: Eingerichtete Benutzer

= Kontrollieren sie zuerst, ob das Gastkonto deaktiviert ist. Falls nein, deak-
tivieren Sie dieses.

= Setzen Sie anschliessend flr jeden Benutzer ein Passwort. Klicken Sie dazu

auf das entsprechende Konto, worauf sich ein Fenster wie in Abbildung 8 6ff-
net.

= Klicken Sie auf ,,Eigenes Kennwort &ndern* (siehe Abbildung 9).

=% Benutzerkonten E\Iﬁl@

@ zuick ) @ startseie

Yerwandte Aufgaben

Was mdachten Sie an lhrem Konto andern?
Eigene Netzwerkkennwarker
werwalten
Eigenen Mamen andern

Wergessen von Kennurtern W test

verhindern L @ Computeradmiistrator
g . 8%~ | (kernwortgeschitat)

Anderes Konto andern Eigenes Kennwort &ndsrn /

Neues Korito erstellen

3 = Eigenes Kennwort entfernen
Informationen iiber

(9] Eigenes Konto lschen

Eigenes Bild &ndern
[2] Benutzer wechsein

) Yerwenden eines KET-
Passparts

Eigenen Kontotyp andern

Eigenes Konta fiir NET-Passport einrichten

Abbildung 8: Eigenschaften des Benutzerkontos "test"




MELANI

Melde- und Analysestelle Informationssicherung

=2 Benutzerkonten @@
@ aurick 0 @ startssite

E5

Informationen iiber
Fl Erstellen eines sichersn
= Kennworts

Erstellen sines guken
2]
2 Kernuorthinweises [ |

Gehen Sie das aktuelle Kennwart sin:

2] Erinnern an ein Kennwort

Geben Sie sin neuss Kennwort ein:
Geben Sie das neue Kennwort zur Bestatigung ermeut ein:

Stellen Sie sicher, dass Sie GroBbuchstaben bei jeder Anmeldung eingsben, wenn das
Kennwort diese enthalt,

Geben Sie sin Work oder einen Satz als Kennworthinweis sin:

Der Kennworthinweis ist Fir alle Benutzer dieses Computers sichthar,

Kennwort andern Abbrechen

Abbildung 9: Setzen eines Passwortes fiir das Benutzerkonto "test"

Da standardmassig kein Passwort gesetzt wurde, kann das erste Feld leer gelassen
werden. Vergeben Sie fiir jedes Benutzerkonto ein schwer zu erratendes Passwort und
vermeiden Sie es, dieses aufzuschreiben. Beachten Sie bei der Wahl eines Passwortes
folgende Grundsatze:

- Passwort sollte aus Buchstaben, Zahlen und Sonderzeichen bestehen
- Mindestlange sollte 8 Zeichen nicht unterschreiten
- Passworter sind regelmadssig zu wechseln (ca. alle 3 Monate)

Nutzen Sie Eselsbriicken bei der Passwortwahl. Ein Beispiel:

Ausgangswort: hallihallo
Gross/Kleinschreibung: HalliHallo
Einbringen von Zahlen : Hall1HallO
Einbringen von Sonderzeichen: H@I1IH@IIO

Nutzen Sie fir verschiedene Zwecke (wie z.B. e-Banking, Ihren Rechner, weitere On-
line-Dienste) jeweils auch verschiedene Passworte.

Zusétzlich zu den von Ihnen eingerichteten Benutzerkonten befindet sich ein weiteres
Konto (Administrator) mit Administratoren-Rechten auf dem System, das in der An-
sicht ,,Benutzerkonten* (Abbildung 7) jedoch nicht auftaucht. Um das Passwort die-
ses Benutzers andern zu kénnen, missen Sie im Startmen( ““Ausfihren...* den Befehl
,.control userpasswords2“ eingeben. Es erscheint das Fenster wie in Abbildung 10.
Hier I&sst sich unter dem Punkt ,,Kennwort zuriicksetzen ein neues Passwort fur das
ver-steckte Benutzerkonto ,,Administrator** vergeben.

Achtung: Dieses Passwort durfen Sie keinesfalls vergessen. Ansonsten wird es bei
Verlust der Passwdrter der von Ihnen eingerichteten Konten unmdglich, diese wieder
zuruckzusetzen.
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Benutzerkonten

Benutzer m|

Verwenden Sie die unten stehende Liste, um Benutzern den
Zugriff auf den Computer zu gestatten bzw, zu verweigern und
um Kenrwirker oder andere Einstellungen zu dndern.

Eenutzer milssen Benukzernamen und Kennwort eingeben

Benutzer dieses Computers:

Eenutzername GEruppe

L $iAdministratar Adrainiskratoren
& nsPreT Berutzer
Qscreenshooter Administratoren

[ﬂinzufﬁlgen...] [ Entfernen ] [Ei_genschaFtan

Kennwork fiir Administrator

Klicken Sie auf "Kenmwart zuriicksetzen", um das Kennwort

o it
e Fiir "Administrator” zu dndern.
Kennwaort zuricksetzen. ..
Abbrechen Ubernefmen

Abbildung 10: Setzen des Passwortes fur den versteckten Administrator

Windows XP Professional

Unter Windows XP Professional ist die Benutzerverwaltung dhnlich. Allerdings wird
bereits wahrend der Installation die Vergabe eines Passwortes fur den ,,versteckten®

Administrator verlangt.

= Das Setzen von Passwortern fir die von Ihnen eingerichteten Konten erfolgt
analog zu Windows XP Home.

= Fdr die nicht sichtbaren Benutzerkonten kann dies wie bei Windows XP Home
mit Hilfe des Befehls ,,control userpasswords2* erfolgen. Allerdings ist dies
ein-facher Gber die ,,Systemsteuerung“ maéglich (siehe Abbildung 11).

B Systemsteuerung

a

Datei Bearbeiten  Ansicht  Favoriten  Extras 2

e 2 ):‘ Suchen | Ordner | [17]+

v | B wechselnzu | horton Antiviris ) =
‘ Wahlen Sie eine Kategorie

% Darstelling und Designs g Drucker und andere Hardware
siche auch - =
o

g
aa¥  Netzwerk-und - ®
Kt Internetverbindungen vi1va Benutzerkonten

R Windows Update
@) Hife und Suppert
Weitere

-«
Systemsteuerungsoptionen -
7 cafware il Datums-, Zeit-, Sprach- und
- Regionaleinstellungen

Sounds, Sprachein-/ausgabe Fingabehifen

- ""y und Audiogerite {

A

‘—" Leistung und Wartung \y Sicherheitscenter

Abbildung 11: Systemsteuerung mit eingeschréankter Auswabhl
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Wechseln Sie auf die klassische Ansicht, indem Sie oben links auf das entsprechende
Feld klicken (rot markierte Stelle in Abbildung 11). Die Darstellung wie auch die

Anzahl Kategorien &ndert sich damit (siehe Abbildung 12).

B Systemsteuerung

(3 zurir O - | Osuchen

Datei Bearbeiten  Ansicht  Favoriten  Extras 2

| ordner [T~

Adresse | Systemsteuerung

EEE
#

v | [E wechselnzu  Worton Artivirs B -

ystemsteuerung

G» 2ur kategorieansicht wechseln

Siehe auch 3

R Windows Update
@) Hife und Suppart

Name

{33 Fnergisoptionen
‘#=Gamecantroller
uﬁGeplante Tasks
S Hardware:
Pediem - aktiver Festplattenschutz
“Binternetoptionen
TyMaus

¥ Netzwerkinstallations-Assistent
& Netzwerkverbindungen
| Ordneroptionen

@ Regions- und Sprachaptionen
2, Scanner und Kameras
(A schriftarten

&) Sicherheitscenter
1Ly 50ftware

B, Sounds und Audiogerate
fsurachein-lausgabe
" Symantac Livelpdate

4 Asystem
o, Tasklsiste und Startment

i Tastatur

1L Telefor- und Modsmoptionen
L thinkpad-konfiguration
E‘TrackPmnt- Eingabehilfen

Kommentare
Konfigurisrt die Ene...
Konfiguriert, entfer...
Plank Vorgange, um...
Installiert Hardwiare, .
Schiitzt Thre Festpl..,
Konfiguriert die Inte...
Passt Mauseinstellu, .,
Startet den Metzwe...
Stellt Verbindungen ...
Passt die Anzeige v...
Passt die Anzeigesi...
Scanner und Kamer, .
findert, werwaltst u, .,
Zeigt: den aktuellen ...
Installiert oder entf. .,
Andert das Soundsc...
findert die Einstellu...
Wit dieser Kompone, ..
Zeigt Informationen, .,
Passk das Skartmen, .,
Passt Tastatureinst...
Konfigurisrt Wahlre, .,
Stellt Informationen, .,
Passt die TrackPaint...
Konfigurisrt Verwalt, .,
Konfiguriert den wi...

P

Al

Abbildung 12:

Unter dem Punkt ,,Systemsteuerung—> Verwaltung - Computerverwaltung - Lokale
Benutzer und Gruppen - Benutzer” lassen sich die vorhandenen Benutzerkonten an-
zeigen. Um ein Passwort zu setzen, gehen Sie auf den gewiinschten Benutzernamen
und driicken sie die rechte Maustaste. Anschliessend kdnnen Sie das Kennwort fest-

legen.

2 Computer Management
=) Datei  Akion  Ansicht  Femster 7

Klassische Ansicht der Systemsteuerung

|« ~ &fm| 2

Ial

omputerverwaltung (Laokal)
System

] Ereignisanzeige

g Freigegebene Ordner

Lokale Benutzer und Gruppen

Al

M-

I

3

O

459 Bernutzer
[ Gruppen

B

Gerate-Manager
Datenspeicher
2} wechselmedien
- Ik Defragmentierung

&

Datentrégerverwaltung
@Bk Dienste und Anwendungen

2] g Leistungsprotokolle und Warnungen

screenshooter

QSUPPORT_SS... CN=Microsoft Corporation. ..

This is 4 wendar's account for the He...

IETE
Mame l Wollstndiger Name: | Beschreibung
lg&\dministratnr Built-in account For administering the. ..
iauesk Built-in account for guest access ta k...
QHe\pAsslstant Remaote Desktop Help Assi...  Account for Providing Remate Assist. ..

Abbildung 13: Anzeigen sdmtlicher Benutzerkonten unter Windows XP Professional
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Datensicherung

Trotz aller Vorsichtsmassnahmen kdnnen Daten unwiderruflich verloren gehen. Dies
muss nicht zwingend durch einen Virus oder einen Angriff geschehen, sondern kann
beispielsweise auch die Folge eines technischen Defekts sein. Aus diesem Grund ist
es empfehlenswert, regelméssige Datensicherungen (Backups) durchzufiihren. Dabei
ist unbedingt darauf zu achten, dass die Backups regelmaéssig auf ihre Wiederherstell-
barkeit (d.h. Lesbarkeit und Vollstandigkeit) hin kontrolliert werden.

Die gesicherten Daten sind dabei auf ein externes Medium wie z.B. CD-ROM, DVD
oder eine externe Festplatte zu kopieren und an einem geschitzten Ort aufzubewah-
ren. Weitere Informationen finden Sie unter:

http://www.melani.admin.ch/themen/00166/00171/index.html?lang=de
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Zusatzliche Sicherheitseinstellungen

Unter Beachtung der im vorangegangenen Kapitel aufgefiihrten Empfehlungen wird
ein solider Grundschutz erreicht. Allerdings lassen sich weitere Verbesserungen der
Systemsicherheit erreichen, die im Folgenden besprochen werden. Diese Konfigura-
tionen sind vor allem dann vorzunehmen, wenn mehrere Benutzerkonten auf dem
System vorhanden sind, wenn von extern auf das System zugegriffen wird oder ein er-
hohter Schutzgrad erforderlich ist.

Wichtige Hinweise:

Die im Folgenden aufgefiihrten Empfehlungen sollten
nur von erfahrenen Windows-Benutzern umgesetzt
werden. VVorgéngig sind die wichtigsten Daten auf ei-

nem externen Datentréger zu sichern.

MELANI kann keinerlei Haftung fur Schaden tber-
nehmen, die bei fehlerhafter Konfiguration des Rech-
ners auftreten kénnen!

Anmeldeoptionen

Beim Aufstarten eines Windows XP Systems erscheint die Willkommensseite (Wel-
come-Screen), auf dem Informationen Uber vorhandene Benutzerkonten angezeigt
sind. Diese kdnnen einem Unbefugten unnotige Hinweise liefern und einen unautori-
sierten Zugang zum System vereinfachen. Um dies zu vermeiden, sollte auf den
klassischen Anmeldebildschirm (Loginbildschirm) umgestellt werden. Dies ist tUber
das Meni ,,Systemsteuerung = Benutzerkonten* unter dem Punkt ,,Art der Benutzer-
anmeldung andern“ moglich. Entfernen Sie das Hakchen bei ,,Willkommensseite ver-
wenden*.

=% Benutzerkonlen

e Zuriick d m Stattseite

Yerwandte Aufgaben

Aa_ und Abmeldeoptionen auswahlen

promenseite yerwenden:
fer willormen: kénnen Sie einfach auf Ihren Kantonamen klicken, um
anzumelden. Aus Sicherheitsgrinden kann diese Funkkion deaktiviert werden

und statt dessen die Kassische Anmeldung verwendet werden, die die Eingabe
eines Kontonamens erfordert,

kaonten verwalen

Informationen Gber
(2] anmeldeaptionen

[__optionen ibernetmen | [Abbrechen |

Abbildung 14: Standardanmeldung aktivieren
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Standardmaéssig wird dann der zuletzt eingeloggte Benutzer angezeigt, was sich eben-

falls unterdriicken l&sst:

=  Windows XP Home: Geben Sie unter dem Startmen ,,Ausfihren...* den
Befehl regedt32 ein. Setzen Sie den Wert fur ,,dontdisplaylastusername*
unter ,,HKEY_LOCAL_MACHINE - SOFTWARE - Microsoft 2 Windows >
CurrentVersion - policies = system* auf 1.

=  Windows XP Professional: ,,Systemsteuerung = Verwaltung - Lokale
Sicherheitsrichtlinie = Sicherheitsoptionen* und dort im rechten Fenster unter
der Richtlinie ,,Interaktive Anmeldung: Letzten Benutzernamen nicht
anzeigen* die Sicherheitseinstellung ,,Aktiviert* &ndern.

Lokale Sicherheitseinstellungen unter Windows XP Professional

Unter dem Meni ,,Systemsteuerung - Verwaltung = Lokale Sicherheitsrichtlinie®
lassen sich diverse Konfigurationen in Bezug auf die Sicherheit vornehmen. Nament-
lich sind dies die Kontorichtlinien, Kontosperrungsrichtlinien, Uberwachungsricht-
linien, Benutzerrechte sowie erweiterte Einstellungen unter dem Punkt Sicherheits-
optionen. Die Account- und Passwortpolicy l&sst sich Gber die Menlpunkte Kenn-
wortrichtlinien und Kontosperrungsrichtlinien konfigurieren. Die empfohlenen Werte

sind nachfolgend aufgefihrt.

& L okale Sicherheitseinstellungan g@@
Datei  Akhion  Ansicht 7
@ E%
I@ Sicherheitseinstelungen Richtlinie Sichetheitseinstellung
= (e torichtliniel? - Kennwort muss Komplexitatsvoraussetzungen entsp...  Akkiviert
@ ennwortnchthnn.an . [88] kennwartchronik erzwingsn 12 gespeicherte Kennwdrter
@ kalont.o;plz.ar.rungsrlchtllnlan Kennwﬁrter fir alle Domanenbenutzer mik umkehrba. .. Deakbiviert
T = = el o Maxwmales Kennwortalker 42 Tage
18 Uberwachungstichtlinien - R .
X Mlnlmale Kenmwortldnge & Zeichen
@ Zuweisen von Benutzerrechten M' B - -
(L8 sicherheitsoptionen inimales kennwartalter a8
+-(_] Richtlinien éFfentlicher Schitisssl
(] Richtlinien Fiir Softwaresinschrankung
+ g IP-Sicherheitsrichtlinien auf Lokaler Computer
< >

Abbildung 15: Konfiguration der Account- und Passwortpolicy

Kennwortrichtlinien

Kennwort muss
Komplexitatsvoraussetzungen
erfullen:

Mit der Aktivierung dieses Wertes muss ein Pass-
wort sowohl aus Gross- und Kleinbuchstaben,
Zahlen wie auch Sonderzeichen bestehen. Diese
Einstellung wird allerdings erst beim nachsten
Passwortwechsel des Benutzers aktiv. Bereits ver-
gebene Passworter sind davon nicht betroffen.

Empfohlene Einstellung: Aktiviert
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Kennwortchronik erzwingen:

Mit dieser Einstellung wird verhindert, dass Be-
nutzer bei einem erzwungenen Passwortwechsel
bereits verwendete Passworter nochmals nutzen
kdnnen. Der gewéhlte Wert gibt die Anzahl von
Passwortern an, die sich das System merkt. Ist der
Wert beispielsweise auf 12 gesetzt, kann der Be-
nutzer erst beim 13. Passwortwechsel wieder das
erstgewahlte Passwort eingeben. Der glltige Wer-
tebereich liegt zwischen 0 (Benutzer kann sofort
wieder das alte Passwort verwenden) und 24.

Empfohlene Einstellung: 12

Kennwort fir alle
Domanenbenutzer mit
umkehrbarer
Verschlusselung speichern:

Empfohlene Einstellung: Deaktiviert

Maximales Passwortalter:

Damit wird der Benutzer gezwungen, sein Pass-
wort in regelmassigen Abstanden zu wechseln.

Empfohlene Einstellung: 60 — 90 Tage

Minimales Passwortalter:

Um zu verhindern, dass der Benutzer die Einstel-
lungen der ,,Kennwortchronik erzwingen* um-
geht, sollte dieser Wert ebenfalls gesetzt werden.
Ansonsten kann der Benutzer hintereinander x-mal
das Passwort wechseln, bis er wieder sein ge-
wohntes Passwort eingeben darf.

Empfohlene Einstellung: 5 Tage

Minimale Kennwortléange:

Fur Konti (Accounts) mit speziellen Privilegien
(z.B. Administratoren) empfiehlt sich eine Lange
von 12 oder mehr Zeichen. Flr normale Benutzer-
konten sollte der Wert auf mindestens 8 Zeichen
gesetzt werden.

Hinweis: Windows XP unterstitzt eine Passwort-
lange von bis zu 127 Zeichen.

14




Melde- und Analysestelle Informationssicherung

Kontosperrungsrichtlinien

Die Einstellungen beziglich der Kontosperrung sind unter dem zweiten Punkt der
Kontorichtlinien vorzunehmen (siehe Abbildung 16).

& Lokale Sicherheitseinstellungen

Datei  Aktion  Ansicht 7
& %
I@ Sicherheitseinstelungen ’ﬂchtlne Sichetheitseinstellung

=8 Knntnrichtliniel? - Kontensparrungsschwelle 3 ungiiltigen Anmeldeversuchen
+-[Z8 Kennwortrichtlinien Kuntusperrdauer 30 Minuken

@ L@k;nT;.n;fl.er.rungsrlchtllnlan ZurUcksetzungsdauer des Konkosperrungszahlers 30 Minuken
=] okale Richthinien

(28 Uberwachungstichtinien
@ Zuweisen von Benutzerrechten
(28 sicherheitsoptionen
+-(Z1] Richtlinien dFFentlicher Schifissel
+-(Z1] Richtlinien Fiir Softwaresinschrankung
+ g IP-Sicherheitsrichtlinien auf Lokaler Computer

Abbildung 16: Sperrung von Benutzerkonten

Empfohlen werden die folgenden Einstellungen:

Kontosperrungsschwelle: Hier wird festgelegt, wie viele ungultige Anmelde-
versuche bis zur Sperrung des Kontos mdglich
sind. So sollen Brute-Force Attacken mittels auto-
matisierter Tools verhindert werden.

Empfohlene Einstellung: maximal 3 Versuche

Kontosperrdauer: Damit l&sst sich in Minuten festlegen, wie lange
ein Konto temporér gesperrt wird. Gultige Werte
reichen von 0 bis 99999 Minuten.

Wichtiger Hinweis: Der Wert 0 bedeutet nicht,
dass der Account gar nicht gesperrt wird, das
Gegenteil trifft zu. In so einem Fall muss der
Administrator das Benutzerkonto wieder frei-
geben. Dies kann somit zu einer Denial-of-Service
Attacke flhren. Auf den Administratoren-Account
kann vom Terminal her immer zugegriffen wer-
den, hier ist also keine Sperrung maglich.

Empfohlene Einstellung: 15 — 30 Minuten
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Zurlcksetzungsdauer des Setzt die  Zeit, bis der Wert der
Kontosperrungszahlers: Kontosperrungsschwelle  wieder  zuriickgesetzt
wird.

Empfohlene Einstellung: 15 — 30 Minuten

Uberwachungsrichtlinien

Dieses Men erlaubt Einstellungen in Bezug auf sicherheitsrelevante Ereignisse wie
Systemanmeldungen, Kontoverwaltung, Zugriffe auf Dateien usw. Je nach Anforde-
rung sind unterschiedliche Einstellungen sinnvoll. Unter dem nachfolgenden Link
sind entsprechende Empfehlungen aufgefiihrt:

http://www.microsoft.com/germany/technet/sicherheit/prodtech/windowsxp/secwinxp/xpsgch03.mspx#
EDD

Zuweisen von Benutzerrechten

Die eingestellten Rechte sind grundsatzlich zweckmassig eingestellt.

& Lokale Sicherheitseinstellungen

Datei  Akhion  Ansicht 7

@ E%
I@ Sicherheitseinstelungen Richtlinie Sicherheitseinstelung A
=8 kontorichtlinien %] als Dienst anmelden SYSTEM,METZWERKDIENST, ASPT
+- (& Kennwortrichtlinien 28] indern der Systemzeit adrinistratoren, Hauptbenutzer
(6] Kont.ospz.ar.rungsrichtlinian [%8] arheben der Zsitplanungspriaritat Administratoren
= (18 Lokale Richtiinien e 28] armelden als Stapstverarbeitungsauftrag 5.1 -5-21-41 97545 334-25071 33
& ‘:Z:ivs:hszisBr::izl:rl:echten Anmeldung als Batchauftrag verweigern
—Sicherheitsoptionen Anmeldung als Dienst verweigern
(2] Richtlinien éffenticher Schiisssl Anmeldung iiber Terminaldienste vervweigern ASPMET
+-[] Richtlinien fir Seftwarssinschrankung Anmeldung iiber Terminaldienste zulassen Administratoren, Remotedesktopt

e g 1P-Sicherheitstichtlinien aUf Lokaler Computer F\nnehmen der Clientidentitat nach Authentifizierung ASPNET, Administrataren, DIENST
Anpassen von Speicherkontingenten Fir einen Prozess LOKALER DIENST,METZWERKDIE

Auf diesen Camputer wom Metzwerk aus zugreifen Jeder, ASPMET, Administratoren, B
Auslassen der durchsuchenden Uberpriifung Jeder, Administratoren, Benukzer | "
o~ - PR

< >

Abbildung 17: Einstellungen der Benutzerrechte
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Sicherheitsoptionen

Die voreingestellten Optionen bieten auch in diesem Fall bereits eine gute Sicherheit,
ermdoglichen jedoch individuelle Anpassungen.

& Lokale Sicherheitseinstellungen g@@
Datei  Aktion  Ansicht 7
& E
I@ Sicherheitseinstelungen Richtlinie Sicherheitseinstellung  #
=1 Kontorichtiinien DCOM: Computerstarteinschrankungen in Security Descripkor 0., Micht definisrt

+/-(@ Kennwortrichtirien DCOM: Computerzugriffseinschrankungen in Security Descriptor...  Micht definiert
ca Knnt.nsp.Er.rungsrichtlinian Doménencontrol\er: Anderungen von Computerkontenkenniwdrt,.,  Micht definiert
=@ Lnka.l.e iy o Domanencontrol\er: Serveroperatoren das Einrichten von gepla...  Micht definiert
(8 (herwachungsrichtinien Dnménencnntrnl\er: Signaturanforderungen Fir LDAP-Server Micht definiert

(g Zuweisen von Benutzerrechten .
, Doménenm\tglied: Anderungen won Computerkantenkennwérker ...  Deakbiviert

picherheitsoptionen
w0\ Hlinien &Ffentiichar Schiiissel Doménenm\tglied: Daten des sicheren Kanals digital signieren {w...  Akkiviert

3] Michtlinien Fiir Softwaresinschrankung Doménenm\tglied: Daten des sicheren Kanals digital verschlissel...  Akkiviert

5 g IP-Sicherheitsrichtinien auf Lokaler Computer Doménenm\tglied: Daten des sicheren Kanals digital verschiiissel..,  Aktiviert
Duménenm\tglied: Maximalalter von Computerkontenkennwirtern 30 Tage
Doménenm\tglied: Starker Sitzungsschlissel erforderlich (Windo.,.  Deakkiviert
Gerate: Anwendern das Instalieren von Druckertreibern nicht e, Deakkiviert

< 4

Abbildung 18: Sicherheitsoptionen

Dienste

Auf einem standardmaéssig aufgesetzten Windows XP System laufen Dienste, die fur
den taglichen Betrieb nicht zwingend notwendig sind. Fur diejenigen, die wissen wol-
len, welche Dienste welchen Zweck erfiillen, empfiehlt sich der nachfolgend aufge-
flhrte Link (in Englisch):

http://www.theeldergeek.com/services_guide.htm

Dort wird jeder Dienst erklart sowie eine Empfehlung zu dessen Statuszustand (aktiv-
iert, manuell, deaktiviert) gegeben. Anpassungen bezlglich der Dienste erfolgen unter
dem Menu ,,Systemsteuerung - Verwaltung - Dienste®.

Kontrolle und Einschranken von ausgehenden Verbindungen

Die integrierte Windows-Firewall bietet keine Maglichkeit, ausgehende Verbindun-
gen zu Uberwachen oder zu blockieren. Falls Malicious Code auf das System gelangt,
kann dieser uneingeschrankt Verbindungen nach aussen aufbauen und so allenfalls
sensible Daten an einen Angreifer Gbermitteln.

Dieser Gefahr kann mit der Installation einer Personal Firewall begegnet werden, die
auch ausgehende Verbindungen kontrollieren und gegebenenfalls blockieren kann.
Solche Produkte sind teilweise kostenlos im Internet verfligbar.

http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de#sprungmarke0 5
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Datenverschlisselung unter Windows XP Professional

Um heikle Daten zusétzlich zu schiitzen, empfiehlt sich deren Verschliisselung mittels
EFS (Encrypting File System). Gehen Sie dazu wie folgt vor:

- Starten Sie den Windows Explorer

- Wahlen Sie den zu verschlisselnden Ordner an und 6ffnen Sie das
entsprechende Eigenschaftsfenster (rechte Maustaste—> Eigenschaften)

- Klicken Sie unter dem Register ,,Allgemein* auf die Schaltflache
.Erweitert...*

- Setzen Sie das Hakchen bei ,,Inhalt verschliisseln, um Daten zu schitzen**
(siehe Abbildung 19)

- Bestétigen Sie mit ,,OK**

Eweitertesttribute B

‘wahlen Sie die Einstellungen Fir diesen Ordner,

g Wenn Sie die Snderungen dbernehmen, kinnen Sie angeben, ob
die Anderungen auch auf Unterordner und Dateien angewendet
werden sollen,

#Archiv- und Indexattribute

[Jordner kann archiviert werdan
Inhalt fiir schnelle Dateisuche indizieren

Komprimierungs- und Yerschidsselungsattribute

InNal: karmprimieren, um Speicherplatz zu sparen

\-y_lt werschiiisseln, um Daten zu schilkzer:

Abbildung 19: Verschlisselung von Daten

Obwohl die Daten jetzt verschlisselt sind, werden Sie keinen Unterschied erkennen,
da die Entschlusselung durch Windows automatisch und im Hintergrund erfolgt. Ver-
sucht jedoch ein anderer Benutzer auf diese Daten zu zugreifen, wird ihm dies mit der
Fehlermeldung ,,Zugriff verweigert* verwehrt.

Wichtiger Hinweis: Falls mehrere Personen Daten via EFS verschlisseln und irgend-
wann eine Zwangsentschlisselung notwendig wird, muss beim ersten Gebrauch von
EFS ein so genannter Recovery Agent implementiert werden. Dadurch lassen sich im
Notfall samtliche Daten wieder entschlisseln. Anleitungen dazu sind unter den nach-
folgend aufgefiihrten Links zu finden:

http://support.microsoft.com/default.aspx?scid=kb;de;307877
http://technet.microsoft.com/en-us/library/bb457065.aspx (englisch)
http://www.fz-juelich.de/zam/files/docs/tki/tki-0397.pdf

Achtung: Gehen die Schlissel verloren, sind die damit verschlisselten Daten nicht
wieder herstellbar!!!
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Datei- und Druckerfreigabe deaktivieren

Einer der haufigsten Fehler in Windows ist die unnotige Aktivierung der Datei- und
Druckerfreigabe. Viele Angriffe nutzen diese Funktion aus, um unautorisierten Zu-
griff auf einzelne Daten oder das gesamte System zu erlangen (tiber die beiden Ports
139 und 445). Obwohl die Windows-Firewall den Zugang zu dieser Funktion grund-
séatzlich verhindert, empfiehlt sich als zusatzlicher Schutz deren Deaktivierung. Dies
kann unter dem Menupunkt ,,Systemsteuerung - Netzwerkeinstellungen 2 LAN-Ver-
bindung“ erfolgen. Uber den Punkt ,Eigenschaften wird das rechte Fenster in
Abbildung 20 aufgerufen. Deinstallieren Sie als erstes die beiden Punkte ,,Client flr
Microsoft-Netzwerke* und ,,Datei- und Druckfreigabe fiir Microsoft-Netzwerke*.

-4 Status von LAN-Verbindunr, - Eipenschaften von LAN-Verbindung @E|
Allgemein ._ Metzwerkunterstiityfing Allgemein ._ Authentifizierung || Enweitert
Yerbindung ‘erbindung herstellen Uber:
Status: ‘erbindung hergestelt = Viware Accelerated AMD PCMet Ad
Drauer: 000708 =
Ubertragungsratg 1.0 GBit/s enwendet folgende Elemente:
gDatei- und Druckerfreigabe fur Microsoft-Netzwerke
& QQDS-F‘aKetplaner
¥ %= Intemetpratokoll [TCPAP,
Akbivitat | 3 1|
CEE :‘ ‘J‘In A Deinstaliere | Eigenschaften
i_:u Beschreibung
Ermiaglicht den Zugriff auf in einem
21564 9567 Microsoft-Netzwerk,
[] Symbol bei Yerbinduna im Infobereich anzeigen
EBenachrichtigen, wenn diese YWerbindung eingeschrankte oder
| Eigenschaften keine Kaonnektivitat besitzt
SchlieRen Abbrechen

Abbildung 20: Eigenschaften der Netzwerkverbindung

Das rechte Fenster sollte danach demjenigen in Abbildung 21 entsprechen.

- Eipenschaften von LAN-Verbindung @E|

Allgemein .Aulhanhhmerung Ernweitert

‘erbindung herstellen Uber:

| B8 WMware Accelerated AMD PCNet Ad

Diese Yerbindung verwendet folgende Elemente:

planer

¥ %= Intemetpratakall [TCPAP]

Installieren ] [ Deinstalieren

Beschreibung

Der Qo5 -Faketplaner bietet Metzwerkverkehrsteusrung
inkluzive Dbertragungsraten- und Pricritatsdiensten

[] Symbol bei Yerbinduna im Infobereich anzeigen

EBenachrichtigen, wenn diese YWerbindung eingeschrankte oder
keine Kaonnektivitat besitzt

Abbildung 21: Nach der Deinstallation der beiden Netzwerkdienste
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Fuhren Sie einen Doppelklick auf den Punkt ,,Internetprotokoll (TCP/IP)“ aus, worauf
das linke Fenster in erscheint. Klicken Sie auf ,,Erweitert...“ und setzen Sie beim
Register ,,WINS* den Punkt auf ,,NetBIOS tber TCP/IP deaktivieren.

Eigenschaften von Internetprotokoll (TCP/IP) E@ Foweiterte TCP/IP-cins! i

Allgemein. [ Atemative K.onfiguration / | IP-Einstelungen | DNY | IS Oplanen
|IP-Einstellungen konnen automatisch zugewiesen werden, wenn das WINS-Adresserin ¥ 2 !
Metzwerk diese Funktion unterstiitzt, “Wenden Sie sich andemfalls an [ i
den Metzwerkadministrator, um die gesigneten IP-Einstellungen zu
beziehen.
@ilF-Adresse automalisch beaiehers |
() Folgende IP-Adresse verwendsn: Bearbeiter

; Wwenn die LMHOSTS-Abfrage akbiviert ist. gilt sie flir alle Verbindungen, fiir
die TCPAP aktiviert it

LMHOSTS Abfrage aktivieren LMHOSTS impartieren. .

MetBI0S-Einstelung

() Standard:
MetBl05-Einstellung des DHCP-Servers verwenden. Falls die
statische [P-Adresse venwendet wird oder der DHCP-Server keine

(®) DMS-Serveradresse automatisch bezishen

() Folgende DMS-Serveradressen verwenden:

Abbrechen

Abbildung 22: Deaktivieren von NetBIOS uber TCP/IP

Falls Sie auf Dateifreigaben Uber das Internet nicht verzichten wollen oder kdnnen,
sind einige wichtige Punkte zu beachten. Beispielsweise bietet die Home Edition von
Windows XP in Bezug auf Datenfreigaben weniger Moglichkeiten als die Professio-
nal Edition. Deshalb ist bei Windows XP Home grundséatzlich von Netzfreigaben ab-
zuraten.

Unter Windows XP Professional stehen mehr Optionen fiir Ordnerfreigaben zur Ver-
fligung, allerdings mussen diese vorgéngig im Explorer unter der Option ,,Ansicht >
Ordneroptionen* freigeschaltet werden.

Ordneroptionen @El

Allgemein | Ansicht | Dateitypen | Offinedateien

Ordneranzicht

§ Sie kionnen die Ansicht [z. B. Details oder Kacheln),
= die Sie fiir diesen Ordner verwenden, fir alle Ordner
o Libernehmer,

{ Fiir alle ubemehmen ] [ Alle zuriicksetzen

Erweiterte Einstellungen:
1) Dateien und Ordner A~
[] #nsichtoptionen fiir jeden Ordner speichem
2

Ache Ordmeramsicht in der Ordneriste des Exploers anzeige
IrETweiterungen bei bekannten D ateitypen ausblenden
Geschiitzte Systemdateien ausblenden [empfohlen)

[] Inhalte von Systemardnen anzeigen

I5) Managing pairs of \web pages and folders

(®) Show and manage the pair as a single file b
< 3
Wiederherstellen
[ oK ] [ Abbrechen ] [ UI_Jemehmen]

Abbildung 23: Deaktivierung der einfachen Dateifreigabe
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Durch Deaktivieren der Checkbox ,,Einfache Dateifreigabe verwenden* ist das Re-
gister ,Sicherheit“ in den Ordner- und Dateieigenschaften zuganglich (siehe
Abbildung 24) und lasst damit spezifische Einstellungen wie die Vergabe von
Zugriffsberechtigungen zu.

Eigenschaften von WS 4
Allgemein | Freigabe| Sicherheit
Gruppen- oder Benut2sgamery,
)

Administratoren (MEPORMUC!
ﬁ Eenutzer [MEPOMUC Benutzer]
ﬁ ERSTELLER-BESITZER
ﬁ Hauptbenutzer [NEPOMUCYHauptbenutzer)
€5 SvaTEM

[ﬂinzufi.jgen... ][ Entfernen ]

Berechtigungen fiir g
Administrataren Zulazzen  Wenweigemn

Wollzugriff )

Bndem

Lesen, Ausfiihren
Ordnerinhalt auflisten
Lezen

Schreiben
Crmmialla D armabban wnmeae
Klicken Sie auf "Erweitert”’, um spezielle

Berechtigungen ader enweiterta Einstellungen

ahzuzeigen.

EEREREE
Ooooooao

v

[ ok ][ Abbrechen |

Abbildung 24: Berechtigungen bei Freigaben einstellen

Desktopsperrung und Bildschirmschoner

Wer die bei Windows NT oder Windows 2000 bekannte Tastenkombination Ctrl+
Alt+Delete zur Aktivierung der Bildschirmsperrung vermisst, kann diese bei Win-
dows XP durch die bereits im Abschnitt ,,VVerwaltung von Benutzerkonten* diskutier-
ten Einstellungen reaktivieren.

Uberprifung der Systemsicherheit mit Hilfe von Tools
Microsoft Baseline Security Analyzer (MBSA)

Zur Uberpriifung der Systemsicherheit im Allgemeinen und der durchgefiihrten Ein-
stellungen im Besonderen empfiehlt sich Microsofts Baseline Security Analyzer. Das
Programm kann sowohl das lokale, d.h. direkt Ihr System, als auch ein entferntes Sys-
tem Uberprifen. Informationen zur Verwendung des Tools werden von Microsoft un-
ter dem folgenden Link zur Verflgung gestellt:

http://support.microsoft.com/default.aspx?scid=kb;de;320454
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Entdecken und Entfernen von Spy- und Adware

Spy- und Adware ist auf vielen Rechnern vorhanden. Spyware soll ohne Wissen des
Benutzers Informationen Uber dessen Surfgewohnheiten oder Systemeinstellungen
sammeln und diese an eine vordefinierte Adresse bermitteln. Welche Informationen
ausgelesen werden, héngt von der jeweiligen Spyware ab und kann von Surfgewohn-
heiten bis hin zu Passwortern gehen. Der Begriff Adware setzt sich aus den engli-
schen Wortern Advertising (Werbung) und Software zusammen. Eine klare Defini-
tionsgrenze zwischen Spyware und Adware ist schwer zu erkennen. Adware wird
vielfach fir Werbezwecke verwendet, indem die Surfgewohnheiten des Benutzers
aufgenommen und dazu benutzt werden, entsprechende Produkte (z.B. durch Links)
zu offerieren.

Spyware und Adware gelangt vorwiegend Uber heruntergeladene Programme auf den
Rechner. Tools zu deren Erkennung und Entfernung sind auf der MELANI-Webseite
aufgefihrt:

http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de#sprungmarke0 12

Allerdings sind diese Tools (Werkzeuge) keine Freikarte fuir ein unvorsichtiges Surfen
im Internet, da selbst die effektivsten Werkzeuge nicht alle Schéadlinge identifizieren
oder entfernen kdnnen.
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Referenzen und weiterfiihrende Links

[1]

(2]

(3]

[4]

[5]

[6]

[7]

(8]

(9]

[10]

[11]

[12]

[13]

Updateseite fir MS Office
http://office.microsoft.com/de-de/officeupdate/default.aspx

Schutz vor Gefahren und Risiken
http://www.melani.admin.ch/themen/00103/index.html?lang=de

Links zu Antiviren-Software
http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de#sprungmarke0 4

Datensicherung
http://www.melani.admin.ch/themen/00166/00171/index.html?lang=de

Einstellungen fiir Uberwachungsrichtlinien
http://www.microsoft.com/germany/technet/sicherheit/prodtech/windowsxp/secwinxp/xpsgch

03.mspx#EDD

Services Guide for Windows XP
http://www.theeldergeek.com/services_guide.htm

Links zu Personal Firewalls
http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de#sprungmarke0 5

Das verschliisselnde Dateisystem (EFS) verwenden
http://support.microsoft.com/default.aspx?scid=kb;de;307877
http://www.microsoft.com/technet/prodtechnol/winxppro/deploy/cryptfs.mspx (englisch)

Verschlusselung der Festplattendaten unter Windows XP
http://www.fz-juelich.de/zam/files/docs/tki/tki-0397.pdf

Microsoft Baseline Security Analyzer
http://support.microsoft.com/default.aspx?scid=kb;de;320454

Tools zum Thema ,,Spyware* und ,,Adware*
http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de#sprungmarke0 12

Sicherheitshandbuch fiir Windows XP (v2)
http://www.microsoft.com/germany/technet/sicherheit/prodtech/windowsxp/secwinxp/xpsgch

01.mspx

Windows XP Security Guide (in englisch)
http://www.microsoft.com/technet/security/prodtech/winclnt/secwinxp/default.mspx
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http://www.fz-juelich.de/zam/files/docs/tki/tki-0397.pdf
http://support.microsoft.com/default.aspx?scid=kb;de;320454
http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de#sprungmarke0_12
http://www.microsoft.com/germany/technet/sicherheit/prodtech/windowsxp/secwinxp/xpsgch01.mspx
http://www.microsoft.com/germany/technet/sicherheit/prodtech/windowsxp/secwinxp/xpsgch01.mspx
http://www.microsoft.com/technet/security/prodtech/winclnt/secwinxp/default.mspx
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Anhang A: Ermitteln des installierten Service Packs

Unter ,,Systemsteuerung - System* wird das aktuell installierte Service Pack (derzeit

SP2) angezeigt.
Systemeigenschaften El@
Syztemrmiederherstebig Auromatische Updates Rerte
© Mgemen Congrisinans Haitbwiws Envactat,

a

—_——

|_ SLppOnlTalorEn

Abbildung 25: Ermitteln des installierten Service Packs

Anhang B: Informationen Uber das Filesystem anzeigen

Informationen Uber das Filesystem eines Datentrédgers konnen wie folgt angezeigt
werden:
1.) Explorer 6ffnen
2.) Den Mauszeiger auf den entsprechenden Datentrager bewegen (z.B. C:)
3.) Rechte Maustaste (in den meisten Féllen) driicken und das Menu ,,Eigen-
schaften** auswéhlen
4.) Unter dem Punkt ,,Allgemein* ist das verwendete Filesystem ersichtlich (siehe
Abbildung 26)

Eigenschaften von Lokaler Datentrager (C:) EIE‘

Allgemein | Ewtras | Hardware | Freigabe || Kontingent

g1 D atentidger

& g 19269804'032 Bytes 179 GE
B Freier Speicher 1E'085°319'680 Bytes 14.9GB

Speicherkapazitat 35365123712 Bytes 329GB

Laubwerk C:

[ Laufwerk kamprimieren, um Speicherplatz zu sparsn

Laufwerk fur schnelle Dateisuche indizieren

Abbildung 26: Informationen zum Filesystem
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